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前  言

本文件按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起

草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中关村智通智能交通产业联盟提出。

本文件由中关村智通智能交通产业联盟归口。

本文件起草单位：北京航空航天大学、中电信数字城市科技有限公司、长安大学、北京千方科技股

份有限公司、北京智能车联产业创新中心有限公司、中关村智通智能交通产业联盟。

本文件主要起草人：田大新、段续庭、林椿眄、邓辉、孙亚夫、刘占文、周建山、曲凯歌、董萧、

林强、吴佳琪。
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引  言

为适应智能交通协同系统的发展，规范车城协同感知平台中车端、路侧、云平台和城市管理系统之

间的技术要求和感知数据交互内容，编制组在深入调查研究、参考国内外标准，并广泛征求意见的基础

上，制定本标准。

本标准明确了车城协同感知平台中系统构架与功能、网络通信安全要求、数据安全要求、定位设施

建设技术要求以及车城协同感知数据交互内容，可以为“车-路-云-城”协同感知平台的构建和示范应

用提供参考借鉴。
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车城协同感知平台技术规范

1 范围

本文件规定了车城协同感知平台技术要求、车城协同感知数据交互内容。

本文件适用于车城协同感知平台的设计、开发、运营及维护。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

YD/T 3593-2019 基于LTE的车联网无线通信技术核心网设备技术要求

YD/T 3594-2019 基于LTE的车联网通信安全技术要求

YD/T 3709-2020 基于LTE的车联网无线通信技术 消息层技术要求

YD/T 3750-2020 车联网无线通信安全技术指南

YD/T 3751-2020 车联网信息服务数据安全技术要求

T/ITS 0180.1-2021 车路协同信息交互技术要求 第一部分：路侧设施与云控平台

3 术语和定义

下列术语和定义适用于本文件。

3.1

车城协同感知平台 Vehicle-City Cooperative Perception Platform

通过车端、路侧、云平台和城市管理系统协同工作，实现智能交通管理和优化的综合性平台；车端

通过车载设备与路侧单元共享实时数据，提供环境感知与行驶决策；路侧通过路侧单元收集并传递交通

流、信号灯等信息，支持车辆和云端平台的智能调度；云端平台汇聚各方数据，进行实时分析与决策，

优化交通流和路径规划；城市管理系统负责制定交通管理策略、监管平台运行状态，并能在重大事件或

突发情况下提供指挥调度支持，实现交通运行的全局治理与应急联动等。

3.2

城市管理系统 Urban Management System

负责城市交通的宏观管理、应急响应和公共资源调配的系统，通过云平台与其他系统协同，以实现

智能化的全局交通优化和调控。

4 符号和缩略语

下列缩略语适用于本文件。

5G：The 5th Generation Mobile Communication Technology，第五代移动通信技术

CORS：Continuously Operating Reference Station，连续运行参考站

GNSS：Global Navigation Satellite System，全球导航卫星系统

HTTPS：Hyper Text Transport Protocol over SecureSocket Layer，超文本传送安全协议
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IMU：Inertial Measurement Unit，惯性测量单元

NFC：Near Field Communication，近场通信

OBU：On-Board Unit，车载单元

RSU：Road Side Unit，路侧单元

RTK：Real-Time Kinematic，实时动态差分定位技术

V2X：Vehicle to Everything，车联网，车与其它设备通信

5 车城协同感知平台技术要求

5.1 系统架构与功能

5.1.1 一般要求

系统架构应符合如下基本要求：

——应统筹车城协同感知平台各部分应用实现，确保协同高效运作。

——应从“车-路-云-城协同”的智能交通角度构建系统架构。

——应在现有T/ITS 0180.1-2021等标准的基础上设计并行结构下的体系框架。

5.1.2 系统组成

5.1.2.1 平台架构

车城协同感知平台应由车辆子系统、道路子系统、云端子系统和城市管理子系统四个部分组成，如

图1所示。

图 1 车城协同感知平台架构示意图

5.1.2.2 车辆子系统

应包括车载传感器（如激光雷达、摄像头、超声波雷达和惯性测量单元等）、车载计算平台、车载

通信模块（如OBU等）和信息交互设备等。该子系统的主要功能包含但不限于：

a) 通过车载单元（OBU）与车端、云平台进行数据交换，提供自身状态信息，如位置、加速度

等；

b) 接收来自路侧或云平台的控制指令，如信号灯状态、减速避让指令等；

c) 根据周围环境信息提供驾驶引导，辅助驾驶员做出决策，或在自动驾驶模式下执行控制指令。
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5.1.2.3 道路子系统

应包括路侧通信设备（如RSU等）、路侧感知设备（如路侧雷达、摄像头和环境检测传感器等）、

路侧协同设备、边缘计算设备、存储单元及辅助设备等。辅助设备应包括交换机、电源设备、供电管线、

显示与警示设备等。该子系统的主要功能包含但不限于：

a) 通过路侧单元（RSU）收集道路的实时状态信息，包括交通流量、信号灯状态、障碍物和行人

信息等，并将实时状态信息上传至云平台；

b) 路侧也应与车端进行通信，向车辆提供交通流信息、信号灯状态等；

c) 结合云平台反馈的控制指令，路侧单元应发布交通控制指令，如调整信号灯配时、引导车流

等。

5.1.2.4 云端子系统

应包括云控平台（如V2X云端基础平台）、数据存储与管理设备以及第三方平台等。该子系统的主

要功能包含但不限于：

a) 接收来自车端和路侧的实时数据，进行大数据分析和智能决策等；

b) 向车端和路侧发送控制指令，动态优化交通流、路径规划及信号控制策略；

c) 对接城市管理平台、交通管理系统及其他第三方服务平台，支持城市级交通治理、应急调度

和信息共享。

5.1.2.5 城市管理子系统

应包括城市交通管理中心、公共交通运营中心、智能停车管理系统和城市应急管理与指挥中心等。

该子系统的主要功能包含但不限于：

a) 收集和分析来自车端、路侧以及云平台的交互数据，构建全局交通态势，实现重点区域的实

时监测和异常事件识别，并通过云平台下发调控指令；

b) 协调各类城市交通资源，推动跨系统联动，提高交通运行效率与应急处置能力。

5.1.3 数据流图

5.1.3.1 数据流图的一般要求

车城协同感知平台各部分之间的数据传输关系应满足图2中要求。

图 2 数据流图

5.1.3.2 车辆子系统-道路子系统
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车辆子系统向道路子系统传输的数据包含但不限于车辆实时状态信息，如车辆的实时位置、速度、

加速度及传感器状态等信息。道路子系统向车辆子系统传输的数据包含但不限于交通流信息和指令，如

车辆前方路况、交通事件、交通信号灯状态以及周围移动目标的信息等。

5.1.3.3 车辆子系统-云端子系统

车辆子系统向云端子系统传输的数据包含但不限于车辆实时状态信息，如车辆的实时位置、速度、

加速度及传感器状态等信息。云端子系统向车辆子系统传输的数据包含但不限于决策优化指令，如全局

路径规划指令、车速调整指令等。

5.1.3.4 车辆子系统-城市管理子系统

车辆子系统向城市管理子系统传输的数据包含但不限于车辆实时状态信息，如车辆的实时位置、速

度、加速度及传感器状态等信息。

5.1.3.5 道路子系统-云端子系统

道路子系统向云端子系统传输的数据包含但不限于道路实时状态信息，如交通事件、实时交通数据

以及环境检测数据等。云端子系统向道路子系统传输的数据包含但不限于经过云端子系统优化的决策指

令，如交通信号优化控制策略、交通引导方案以及基础设施维护通知等。

5.1.3.6 道路子系统-城市管理子系统

道路子系统向城市管理子系统传输的数据包含但不限于道路实时状态信息，如交通流量、车辆排队

长度、交通事故、道路施工状况以及道路环境监测数据等。

5.1.3.7 云端子系统-城市管理子系统

云端子系统向城市管理子系统传输的数据包含但不限于经过分析处理的应急响应信息，如交通运行

态势分析报告、交通预测模型结果、出行需求趋势、应急调度建议及多源公共服务数据整合结果等。城

市管理子系统向云端子系统传输的数据包含但不限于政策规则、应急响应指令、交通管控策略、信号配

时方案调整要求等。

5.2 网络通信安全要求

5.2.1 一般要求

网络通信应按照车、路、云、城全方位网络连接为基础，确保通信过程中数据传输的安全性、可靠

性和实时性，应该按照YD/T 3709、YD/T 3750-2020等相关的标准进行要求。

车城协同感知平台技术规范中各个部分之间的通信方式包含无线与有线通信。所使用的技术包含但

不限于蜂窝通信（如5G等）、V2X通信、WIFI通信和无线个域通信（如蓝牙、NFC等）等。每种通信

方式的通信安全要求应按照相应行业标准要求执行。例如LTE-V2X通信安全应按照YD/T 3593-2019、
YD/T 3594-2019中相关安全要求执行。WIFI通信安全要求应按照IEEE Std 802.11ax相关的标准执行。

5.2.2 通信连接安全

车城协同感知平台中各子系统组件之间的通信应具备完善的连接安全机制，如可部署入侵检测系统

和入侵防御系统，实时监控网络，及时发现并阻止异常或恶意活动。

5.2.3 信息传输安全

在各子系统间信息交互过程中，应强化数据传输的安全保障，确保符合国家网络安全和个人信息保

护相关法律法规，如对采集的人脸、车牌等敏感信息进行加密和脱敏处理，保障个人隐私安全。
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5.2.4 通信协议安全

应对通信协议安全级别、版本等提出相应要求，并确保所使用的协议具备能够抵御已知攻击的能力，

以防止非法接入和数据泄露，这包括但不限于加密通信内容，确保数据传输的机密性和完整性，从而达

到并符合相关行业安全标准。可以优先选择经过安全验证的标准协议，如HTTPS、MQT over TLS等。

5.3 数据安全要求

5.3.1 一般要求

系统中的数据安全应符合YD/T 3751-2020等相关标准的要求。其中，基本级安全保护适用于一般性

数据，强调基础的安全措施，确保数据的基本机密性、完整性和可用性。增强级安全数据保护适用于敏

感或关键数据，要求更高的安全措施，应对数据源的真实性进行验证，并在此基础上进行身份验证。

5.3.2 基本级安全保护要求

5.3.2.1 基本级数据示例

基本级的数据包含但不限于：

a) 车辆通用属性数据，如车型、车长、能耗类型等；

b) 车辆运行状态类普通数据，如空调温度设置、车载媒体使用状态、车门开关状态等；

c) 环境感知类非敏感数据，如道路限速信息、道路等级、信号灯分布、静态道路拓扑信息、天

气概况等；

d) 系统运行日志中不含敏感字段的通用事件记录。

5.3.2.2 保护要求

在系统中，基本级数据保护要求应满足下面要求：

a) 应对数据的使用进行授权和验证；

b) 应做好数据备份及恢复工作；

c) 应能够检测到数据在传输存储过程中完整性受到破坏，防止数据被篡改、删除和插入等操作；

d) 应建立数据销毁策略和管理制度，明确销毁对象和流程，并建立数据销毁审批机制；

e) 应确保数据使用的目的和范围符合网络安全法等国家相关法律法规的要求。

5.3.3 增强级安全保护要求

5.3.3.1 增强级数据示例

增强级数据包含但不限于：

a) 车辆唯一标识信息，如车牌号、驾驶员身份信息等；

b) 交通安全类数据，如车速、急刹车行为、碰撞预警信息、交通违法事件、远程监控视频流；

c) 控制与决策类数据，如自动泊车指令、变道执行信号、自动驾驶控制指令及其反馈；

d) 动态环境感知数据，如周边车辆实时轨迹、出行路径、精确定位信息、停车位占用状态、车

内图像/音频等。

5.3.3.2 保护要求

在系统中，增强级数据保护要求应满足下面要求：

a) 应对数据源的真实性进行验证；

b) 应采用技术措施确保数据的保密性和完整性，设置访问规则，防止未经授权的访问和更改；

c) 应在数据共享前制定共享方案并进行风险评估，确保安全可控；

d) 应在备份与恢复前通过身份认证，确保仅授权用户操作，并对备份数据进行加密存储。
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5.4 定位设施建设技术要求

5.4.1 一般要求

车城协同感知平台中定位设施应提供精准的定位服务，车城协同感知平台中定位设施应包括高精度

定位设施和辅助定位设施两类，车城协同感知平台中定位设施应能够基于北斗卫星导航系统进行卫星导

航增强信息的生成与播发。

车城协同感知平台中高精度定位设施应由车载定位设施、高精度定位基站以及高精度地图构成，如

图3所示。

图 3 高精度定位设施构成及功能

车城协同感知平台中辅助定位设施应由地面辅助设施、通信辅助设施以及车载辅助传感器构成，如

果图4所示。

图 4 辅助定位设施构成及功能

5.4.2 功能及性能要求

5.4.2.1 定位精度要求

车城协同感知平台中定位设施应满足以下定位精度的要求：

a) 协同感知阶段，车辆的定位精度误差应≤1.5m；

b) 协同决策与协同控制阶段，车辆的定位精度误差应≤0.2m。

5.4.2.2 高精度定位设施要求

高精度定位设施应满足以下要求：

a) 车载定位传感器应该包含GNSS传感器、IMU等提供车辆的位姿信息和位置信息；

b) 车载定位基站应该包含RTK基站、CORS基站等提供实时差分修正信息，提升GNSS定位精度，

确保车辆在复杂环境中的准确定位；

c) 高精度地图应提供精细到车道级别的静态环境信息，包括道路几何形状、车道线、交通标志、

路标等，为车辆定位和路径规划提供基础数据。

5.4.2.3 辅助定位设施要求

辅助定位设施应满足以下要求：
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a) 地面辅助设施应包括UWB基站、地磁标识等，能够提供局部环境中稳定的辅助位置信息；

b) 通信辅助设施应包括V2X基站，用于与路侧单元或其他车辆进行位置信息的交互，实现多源定

位信息共享；

c) 车载辅助传感器应包括IMU等，提供短时自定位能力。

5.4.3 部署要求

定位设施应满足以下部署要求:
a) 定位基站部署于路侧，应根据所需覆盖的公路路线及周边环境特点进行设计布局，一般情况

下站间距不应大于60km，核心区域间距不应大于10km；

b) 基准站部署点位应具有良好的卫星通视条件，并应避开电磁干扰区域；

c) 基准站部署点位与公路（主干线、桥梁、隧道等）等震动源的直线距离应大于200m；

d) 在隧道等GNSS信号受遮挡的环境中，应增设路侧辅助定位设施。

6 车城协同感知数据交互内容

车城协同感知平台中各部分的应用层数据交互内容可以参考表1。

表 1 车城协同交互标准

数据类型 数据名称 说明 单位 数据精度

车端

数据

时刻 车载传感器数据采集的时间戳 ms 1

位置 感知消息发送时的自车位置 m 0.01

目标物分类
障碍物类别，如行人、机动车等，通常

关注车辆周围的障碍物
- -

目标物 ID 唯一标识目标物的 ID - -

数据来源 数据采集的传感器或设备 - -

目标物状态

目标物的当前状态，如静止、移动等，

通常关注车辆自身的状态和周围环境的

即时变化

- -

目标物感知置信度
对目标物检测的置信度，通常基于车辆

自身的传感器数据
% 0.01

目标物类型 具体的目标物类型，如小汽车、卡车等 - -

目标物位置
包含经度和纬度，目标物在空间中的位

置坐标，通常基于车辆自身的坐标系
m 0.01

位置置信度 对目标物位置检测的置信度 % 0.01

目标物尺寸信息 包括目标物的尺寸信息 m 0.01

目标物大小置信度
包括目标物的尺寸，包含目标长、宽、

高的置信度
% 0.01

目标物速度 目标物的移动速度 m/s 0.01

速度置信度 对目标物速度检测的置信度 % 0.01

目标物航向 目标物的移动方向 ° 0.1

航向置信度 对目标物航向检测的置信度 % 0.01

目标物加速度 目标物的加速度 m/s
2

0.01

目标物加速度置信度 对目标物加速度检测的置信度 % 0.01
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目标跟踪时长 对目标物跟踪的时间长度 ms 0.01

路侧

数据

时刻 路端设备数据采集的时间戳 ms 1

位置 路端设备的具体位置 m 0.01

目标分类 障碍物类别，如行人、机动车等 - -

目标物 ID 唯一标识目标物的 ID - -

数据来源 数据采集的传感器或设备 - -

目标物状态 目标物的当前状态，如静止、移动等 - -

目标物状态保持时间 目标物保持当前状态的时间长度 ms 0.01

目标物感知置信度 对目标物检测的置信度 % 0.01

目标物类型 具体的目标物类型，如小汽车、卡车等 - -

目标物位置 目标物在空间中的位置坐标 m 0.01

位置置信度 对目标物位置检测的置信度 % 0.01

目标物尺寸信息 包括目标物的尺寸信息 m 0.01

目标大小置信度
包括目标物的尺寸，包含目标长、宽、

高的置信度
% 0.01

目标物速度 目标物的移动速度 m/s 0.01

速度置信度 对目标物速度检测的置信度 % 0.01

目标物航向 目标物的移动方向 ° 0.1

航向置信度 对目标物航向检测的置信度 % 0.01

目标物加速度 目标物的加速度 m/s
2

0.01

目标物加速度置信度 对目标物加速度检测的置信度 % 0.01

云平台

数据

时刻 对目标物跟踪的时间长度 ms 0.01

数据类型
数据的具体类型，如交通流量、异常事

件等
- -

数据时效性 数据的有效时间范围 s 0.01

全局交通态势 整个区域的交通状况 - -

预测交通流量 对未来交通流量的预测 veh/h 1

异常事件预警 对异常事件的预警信息 - -

城市管理

系统数据

时刻 数据采集的时间戳 ms 0.01

数据来源
数据采集的传感器或设备，如交通监控

设备
- -

监控区域 城市中具体的监控区域 - -

交通流密度 监控区域内交通流的密度 veh/km 1

实时交通状态 当前的交通状态，如畅通、拥堵等 - -

异常事件识别 识别到的异常事件信息 - -
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